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Przez ostatnie dwadziescia
pie¢ lat Internet gesto oplott
Swiat i odmienit zycie
codzienne. Zmiana objeta
takze instytucje finansowe.
Pienigdz coraz rzadziej
przyjmuje forme gotoweki,

a W obiegu pojawit sie
pienigdz elektroniczny.
Bank z kolei z tradycyjnej
siedziby przenosi sie do
Swiata wirtualnego,

przez co jest zawsze otwarty

i dostepny z kazdego miejsca.

G eneza bankowosci elektronicznej
sigga lat szes$édziesigtych XX
wieku. Znaczacy rozwdj technolo-
giczny doprowadzit do wprowa-
dzenia na rynek pierwszych kom-
puteréw osobistych, przeznaczo-

Komputer osobisty
wyprodukowany przez IBM
w 1981 roku, fot. Boffy b
/ Wikimedia Commons

Banki
W siecl

nych do indywidualnego, zaréwno
domowego jak 1 biurowego, uzytku.
Prekursorem innowacji byla m.in.
spolka Apple, ktorej urzadzenia trafity
do masowej sprzedazy w 1977 roku.
Natomiast niespelna pigé lat pdzniej,
12 sierpnia 1981 r. w nowojorskim
hotelu Astoria, w odpowiedzi na dy-
namicznie rosnace zainteresowanie,

Mariusz Gawrychowski

amerykanski IBM zaprezentowat swoj
model komputera osobistego, znany
jako PC.

Rewolucja informatyczna objela
réwniez bezposrednio bankowosé.
W latach siedemdziesiatych banki za-
czely siggaé po nowe rozwiazania
techniczne z zakresu telekomunikacji
1 informatyki. PoSrednio umozliwito
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to ich klientom, np. uzyskaé sprawny
dostep do wlasnych srodkéw pienigz-
nych za sprawa kart platniczych.
W 1972 roku w powszechnym uzyciu
pojawily si¢ karty z paskiem magne-
tycznym, ktére pozwalaty na elektro-
niczng autoryzacj¢ platnosci. Rok p6z-
niej zainicjowano pierwszy sys-
tem elektronicznej autoryzacji
kart (BASE I), ktéry skrocit
czas cyfrowych transakcji kar-
towych do ok. minuty. Po ko-
lejnych dwunastu miesigcach
powstal system (BASE II),
umozliwiajacy sprzedawcom
elektroniczne przesytanie ptat-
nosci do centréw rozliczenio-
wych. Ostatnim krokiem bylo
wdrozenie, w 1979 roku, ter-
minali POS (platniczych), ktére
wprowadzily do sklepéw plat-
nosci elektronicznymi instru-
mentami platniczymi.
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dokonywania platnosci elektronicz-
nymi instrumentami platniczymi w ok.
17 tys. sklepow.

Idea home banking szybko znalazta
nasladowcoéw nie tylko w USA ale
1 na calym Swiecie. W 1983 roku
w Wielkiej Brytanii wprowadzono
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magazine

dziej komputera, przy pomocy sieci
telefonicznej lub telewizji kablowej
z interfejsem przypominajacym wspot-
czesna telegazetg. Co istotne teleteks-
towy home banking byl ustuga do-
datkowo ptatng. Przyktadowo, Che-
mical Bank za zdalny dost¢p w ramach
home banking pobierat
12 dolaréw miesiecznie,
co, biorac pod uwage
poziom éwczesnych za-
robkéw wsréd Amery-
kanéw; czynito t¢ ustuge
droga.
W 1985 roku, pomimo
ze bank zainicjowat
wspdlne przedsigwzig-
cie (ang. joint venture)
ze spotka AT&T, ktd-
rego celem bylo dalsze
rozwijanie idei home
banking, rynek w krot-
kim czasie zweryfikowat
te plany. W koncu,
w 1989 roku, wycofano
si¢ z calego projektu,

relatywnie

To wszystko spowodowato,
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natomiast sam home
banking zostal nijako

ze bankowcy byli technologicz-
nie i — co wazniejsze — mental-
nie przygotowani do wprowa-
dzenia zdalnie dost¢pnych ustug
bankowych dla klientow. Idea
,banku on-line” stala sie nie-
zwykle popularna w branzy.
W 1981 roku w prestizowym
czasopi$mie ,,American Banker”
ukazala si¢ seria artykuléw, ktora
w wizjonerski sposéb wskazywata, ze
przyszlos¢ sektora bankowego lezy
w umozliwieniu klientom korzystania
z ustug bankowych w domu. Efektem
byty préby uruchomienia ustugi typu
home banking, czyli ustugi wymaga-
jacej zainstalowania na komputerze
klienta dedykowanego oprogramowa-
nia stuzacego do komunikacji z ban-
kiem. Jako pierwsze na $wiecie, na
poczatku lat osiemdziesiatych, wdro-
zyly ja cztery amerykaniskie banki:
Citibank, Chase Manhattan Bank,
Chemical Bank oraz Manufacturers
Hanover Corporation. Wprowadzona
usluga umozliwiata sprawdzenie stanu
konta, transfer Srodkéw pieni¢znych
migdzy subkontami oraz dostgp do
elektronicznego rejestru czekow. Wi-
sienka na torcie byta jednak mozliwosé

Chip Mahan na okladce magazynu branzowego ,, American Banker”
z czerwca 2013 roku, fot. ,,American Banker”

ustuge Homelink, ktéra opracowat
Nottingham Building Society we
wspolpracy z Bank of Scotland. Rok
pdzniej podobne rozwiazania zostaty
zaproponowane m.in. w Finlandii, by
w kolejnych latach objaé cala Skan-
dynawig.

Niemniej w ostatecznym rozra-
chunku, ustuga home banking okazala
si¢ jednak niedoskonata. Najwickszym
klopotem bylo wykorzystywanie te-
letekstu jako kanalu tacznosci na linii
bank-klient. To powoli zapominane
rozwigzanie technologiczne, bylo po-
strzegane na poczatku lat osiemdzie-
siatych jako realna konkurencja wobec
znanych dzisiaj mozliwosci sieci In-
ternetu, do ktdrej dostgp pozostawal
wowczas mocno ograniczony. Komu-
nikacja z bankiem odbywata si¢ gtéw-
nie za poSrednictwem telewizora, rza-

porzucony w branzy fi-
Nansowej.

Jednak co cickawe,
jednym z niewielu pan-
stw, w ktéorym ustuga
home bankingu zdobyta
znaczaca popularnosé,
byta Francja. Wszystko
za sprawg uruchomio-
nej w 1982 roku panstwowej sieci
Minitel umozliwiajacej dostep do rdz-
norodnych typéw ustug za posred-
nictwem telefonéw 1 wideotekstu,
z ktérego pomoca mozna bylo sko-
rzysta¢ m.in. z ksiazki telefonicznej,
przejrzeé elektroniczne wydania fran-
cuskich gazet czy wreszcie kupié bilet
kolejowy. Kiedy konsorcjum siedmiu
francuskich bankéw umozliwito dostep
do kont za pomocy Minitela, zaczat
on takze odgrywacé rolg tzw. systemu
e-bankingowego. Niestety, 6wczesny
poziom zabezpieczef nie pozwalal na
opracowanie w pelni interaktywnego
1 bezpiecznego dostepu teleinforma-
tycznego klientéw do ustug banko-
wych. Sama sie¢ Minitel przetrwata
jednak do 2012 roku, do momentu,
gdy wiladze France Telecom zadecy-
dowaly, ze rodzimy system teleteks-



towy w dobie Internetu staje si¢ prze-
starzaly 1 go zwyczajnie wylaczyly.

NOWE OTWARCIE

Przetomowe pomysly na powrét
e-bankingu pojawily si¢ na poczatku
lat dziewigcdziesiatych wraz z roz-
wojem Internetu. Wznowienie prac
byto mozliwe dzigki co najmniej trzem
wydarzeniom, ktére spowodowaly, ze
sie¢ przestata by¢ zagadkows techno-
logia zastrzezona dla waskiego grona
uzytkownikow a stata si¢ powszechnie
dostgpnym narz¢dziem komunikacji.

Po pierwsze, 12 listopada 1990 roku
opublikowano zalozenia projektu sys-
temu informacyjnego, znanego pod
nazwa World Wide Web. WWW to
ustuga internetowa (czg¢sto mylnie
utozsamiana z samym Internetem)
umozliwiajaca przegladanie zasobow
sieci za pomoca stosownych przegla-
darek. By do nich dotrzeé, uzywa sig
specjalnego adresu (hiperfacza). Wezes-
niej do korzystania z zasobéw Inter-
netu potrzebny byl bezposredni numer
IP, a nierzadko réwniez zgoda jego
wlasciciela.

Krokiem milowym w rozwoju tech-
nologii bylo réwniez opracowanie
przegladarek z graficznym interfejsem.
Ich znaczaca zaleta byla (i ciagle jest)
mozliwo$é przedstawienia danych
w czytelnej formie graficznej, co spo-
wodowalo, ze Internet stat si¢ prze-
strzenig dostgpng réwniez ludziom
nie posiadajacym szerokiej wiedzy in-
formatycznej. Przyjmuje si¢, ze pierw-
sza przegladarke z graficznym inter-
fejsem (Erwise) przygotowali w 1992
roku studenci 6wczesnego Technicz-
nego Uniwersytetu Helsifiskiego. Jed-
nak pierwsza, ktéra zdobyta znaczaca
popularnosé, byta przegladarka z 1994
roku — Netscape Navigator.

Przykladowy ekran z teletekstem z 2005 roku,
fot. ZDF / Wikimedia Commons

Jednak najistotniejszym wydaje si¢
cofnigcie, w 1991, roku zakazu wy-
korzystywania polaczen internetowych
do celéw komercyjnych. Umozliwito
to wykorzystanie dobrodziejstw In-
ternetu np. w zastosowaniach bizne-
sowych.

To wszystko spowodowalo, ze banki
wrocily do pomystu dostarczenia ustug
bezposrednio do domébw swoich klien-
tow. Jako pierwszy dokonat tego
w 1994 roku kalifornijski La Jolla
Bank, ktéry umozliwil klientom zdalny
dostep do ich rachunkéw. Inne ame-
rykanskie banki szybko poszly jego
$§ladem. Rok pdzniej powstat pierwszy,
catkowity bank internetowy na $wiecie:
Security First Network Bank. Jego
zalozycielem byt Chip Mahan. Na
pomysl przeniesienia bankowosci do
sieci wpadl dwa lata wezesniej podczas
kolacji ze swoim szwagrem Michaelem
McChesneyem, ktdry w owym czasie
byl wspotwlascicielem spotki Secu-
reWare, wykonujacej prace w zakresie
bezpieczenstwa informatycznego dla
rzadu amerykanskiego. Podczas dys-
kusji o mozliwosci polaczenia szybko
rozwijajacej si¢ branzy informatycznej
z tradycyjna bankowoscia, wpadli na
pomyst banku, ktéry dziata tylko 1 wy-
facznie w Internecie, i nie posiada
tradycyjnych oddziatow.

Pomyst si¢ przyjal. Security First
Network Bank rozpoczat dziatalnosé
w pazdzierniku 1995 roku i w ciagu
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pierwszych 12 miesigcy istnienia, bez
wickszych nakladéw marketingowych,
pozyskat ok. 10 tys. unikalnych klien-
tow. Najpewniej przekonat ich nie
tylko bezposredni dostep do ustug
bankowych za posrednictwem Inter-
netu, ale réwniez brak dodatkowych
oplat i relatywnie wysokie oprocen-
towanie depozytow. Generalnie, klienci
szybko zorientowali si¢, ze e-banking
staje si¢ taiiszy od dotychczas ofero-
wanej tradycyjnej bankowosci. Stad
oczy amerykanskiego, a nastgpnie
Swiatowego sektora bankowego zwro-
cily si¢ ku bankowosci. .. elektronicz-
nej. W ciagu nastgpnych pigciu lat
w USA powstalo 27 bankéw interne-
towych. Na Swiecie natomiast, blisko
3 tys. bankéw umozliwito swoim
klientom dost¢p on-line do rachunkéw
osobistych 1 zgromadzonych na nich
Srodkéw pieni¢znych. Nic juz nie
moglo powstrzymac internetowej re-
wolucji w bankowosci.

NARODZINY
ANTY-BANKU

W Polsce era e-bankingu na dobre
rozpoczela si¢ 14 pazdziernika 1998
roku, gdy Powszechny Bank Gospo-
darczy z Lodzi uruchomit pierwszy
wirtualny oddziat dla klientéw indy-
widualnych 1 matych firm. Na po-
czatku 1999 roku bank zostat wlaczony
w struktury Banku Pekao, a w efekcie
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Stawomir Lachowski,

ojciec e-bankingu w Polsce,

fot. Adam Stowikowski / Reporter

polaczenia uruchomiono, w listopadzie
tamtego roku, w pelni internetowy
rachunek o nazwie Eurokonto WWW.
W 1999 roku dziatalnos$é w Internecie
rozpoczely rowniez Wielkopolski Bank
Kredytowy (po polaczeniu z Bankiem
Zachodnim dzisiejszy BZ-WBK) oraz
Bank Przemystowo-Handlowy (Bank
BPH).

W maju 2000 roku w BRE Banku
zostal zatrudniony Stawomir Lachow-
ski, ktéry jako wiceprezes Powszech-
nego Banku Gospodarczego w Lodzi
dwa lata weze$niej uruchamial pierw-
sza ustuge e-bankingowa nad Wisla.
Zostal Sciagnicty po to, by stworzy¢
nowy ofert¢ ustug bankowych dla dy-
namicznie rosnacej polskiej klasy Sred-
niej. Efektem prac bylo powstanie
mBanku — pierwszego w Polsce deta-
licznego banku internetowego, ktory
rozpoczal dzialalnosé 26 listopada
2000 .

,»INa poczqthku byt chaos, znalismy tylko
kierunek, wigc szczegoly modelu operacyjnego
powstawaty w trakcie prac wdrozeniowych.

Z naszych prac wylaniat sie swego rodzaju
anty-bank, konstruowany jako zaprzeczenie
podstawowych praw rzqdzqcych tym biz-
nesem. Brak oddziatow i obstugi bezpo-
Sredniej, niskie ceny wynikajqce z oszczed-
nosci kosztowych, przejrzystost komunikagji,
partnerskie relacje z klientami, bank jako
adwokat klienta — to wszystko bylo sprzeczne
z tradycyjnym modelem bankowosci deta-
licznej” — wspomina Stawomir La-
chowski, ktory szybko stat si¢ jednym
z najbardziej rozpoznawalnych ban-
kowcow w Polsce.

Sukces nowej formuly ustug mBan-
ku zmienil krajobraz polskiej banko-
wosci. W momencie jej powstania
w Polsce funkcjonowalo ok. 50 tys.
rachunkéw internetowych. Rok po
wdrozeniu rozwiazan bankowosci
elektronicznej ich liczba wzrosta do
ok. 500 tys. i wciaz rosla w zawrotnym
tempie. Pod wzgledem liczby klientow
mBank stal si¢ rychlo trzecim naj-
wickszym bankiem internetowym
w Europie, a pigtym na Swiecie. Kie-
runek innowagji obraly tez inne banki.

Niemniej skupily si¢ jednak w wick-
szoscl jedynie na obsludze klientow
za poSrednictwem Internetu, mowa
o m.in. Volkswagen Bank Polska oraz
Inteligo Financial Services. Od listo-
pada 2002 rachunki Inteligo prowa-
dzone s3 przez bank PKO BP. Tym
samym wszyscy liczacy si¢ gracze pol-
skiego sektora bankowego pracowali
juz w trybie on-line.

BANKI W KOMORCE

W tym samym czasie, kiedy polskie
banki stawialy pierwsze kroki w In-
ternecie, w Europie Zachodniej 1 USA
ruszaly pierwsze eksperymenty z ban-
kowoscia mobilna. Jej poczatki siggaja
polowy lat dziewigédziesiatych 1 pierw-
szych serwisow SMS. W 1998 roku
powstat protokdt WAP, ktory umozliwit
korzystanie przez telefon komérkowy
z Internetu za poSrednictwem ustugi
WWW. Szybko pojawili si¢ nasladowcy,
ktérzy wykorzystujac nowy standard
planowali wypromowac¢ ide¢ nowo-
czesnej bankowosci.

Pionierskie rozwiazanie zaprezen-
towala w 1999 roku firma Fundamo
— pdzniejszy czolowy dostawca tech-
nologii mobilnych dla sektora finan-
sowego. Jednak, co ciekawe, w zycie
wdrozyla je rok pdzniej niewielka
spotka Paybox. We wspodlpracy
z Deutsche Bankiem wprowadzita
ustugi bankowosci poprzez telefony
komoérkowe najpierw w Niemczech,
a potem w Austrii, Szwecji, Hiszpanii
1 Wielkiej Brytanii. W 2003 roku z jej
ustug korzystal juz 1 min klientéw.
Niestety, Deutsche Bank wstrzymat
finansowanie projektu, a Paybox
w konsekwencji zmuszony byl nie-
malze do zamkniecia dziatalnosci.
Spoétka przetrwata tylko w Austrii.

Z technologia WAP eksperymen-
towalo wiele bankéw — w Polsce
pierwszym, ktory wyraznie otworzyl
si¢ na bankowo$¢ mobilng, byl bank
BZ-WBK - oraz takie sp6tki jak Nokia,
France Telekom czy Siemens Niemniej
nikomu nie udato si¢ odnies¢ spekta-
kularnego sukcesu. Doskonale obra-
zuje to symboliczne fiasko amery-
kanskiego holdingu finansowego Wells
Fargo, ktéry w 2002 roku uruchomit
ustugi bankowosci mobilnej dla swoich
klientéw. Z grona ok. 50 mln klientow



zaledwie 2,5 tys. wyrazilo zaintereso-
wanie nowymi ustugami, przez co
szybko z nich zrezygnowano.

Powody niepowodzenia byly po-
dobne do tych, ktore staty za niepo-
wodzeniem home bankingu. Najwaz-
niejszy stanowily wysokie koszty po
stronie klienta. Posiadacz telefonu
musial uisci¢ optate za drogie pota-
czenie internetowe w technologii
GPRS, a telekomy dodatkowo obcia-
zaly oplatami za operacje bankowe.
Do tego dochodzity czgste problemy
techniczne. Samodzielne skonfiguro-
wanie telefonu komorkowego bylo
dos¢ skomplikowang operacja. Dlatego
tez z bankowosci przez WAP korzystaty
tylko najbardziej zaawansowani tech-
nologicznie klienci bankéw. Inni klien-
ci pozostali przy bankowosci inter-
netowej, ktora nadal postrzegana byta
jako innowacja.

Wiele zmienilo si¢ po dniu 29
czerwca 2007 roku. Wtedy to firma
Apple zaprezentowata $wiatu swojego
flagowego smartfona — iPhonea. Po-
mimo ze urzadzenia, ktore tacza funk-
cje telefonu komérkowego 1 kieszon-
kowego komputera byly juz znane
w latach dziewig¢édziesiatych, nie od-
niosty one komercyjnego sukcesu.

Apple odswiezyt ten pomyst, wzbo-
gacajac go o duzy, dotykowy ekran.
Dzicki niemu korzystanie z Internetu
stalo si¢ tatwiejsze niz mialo to miejsce
w przypadku WAP. Banki szybko do-
strzegly szansg na spozytkowanie no-
wego medium komunikacji z klien-
tami. Ich pierwszym krokiem bylo
stworzenie serwisu internetowego
w wersji przystosowanej do wySwiet-
laczy smartfonéw. W Polsce jako
pierwsze zrobilo to, w 2008 roku na-
lezace do PKO BP, Inteligo. Wraz
z rosnaca popularnoscia systemu An-
droid, opracowanego przez koncern
Google, banki zacz¢ly tworzyé dedy-
kowane aplikacje, ktore pozwalaty
W prosty i sprawny sposéb uzyskaé
dostep do swoich ustug w smartfonie.
Pionierem tego typu rozwiazan w Pol-
sce byt Raiffeisen Bank Polska, ktory
w 2009 roku wypuscit aplikacje dzia-
tajace w systemie operacyjnym iOS,
Symbian i Windows Mobile.

O ile w Stanach Zjednoczonych
czy Europie Zachodniej bankowo$¢
mobilna jest kolejnym kanalem ko-
munikacji na linii bank-klient, o tyle
w Afryce czy Azji Poludniowo-
Wschodniej stata si¢ gtéwnym narze-
dziem dostgpu do wszelakich ustug
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bankowych. Wynika to z ogromnej
popularnosci telefonii komérkowej,
ale 1 ogdlnego ciaglego stosowania
przestarzatych rozwigzan w sektorze
bankowym w wymienionych regio-
nach $wiata. Co do zasady, znaczaca
cze$S¢ ludnosci posiada telefon 1 za
jego posrednictwem korzysta z sze-
rokiego wachlarza ustug mobilnych
czy e-zakupéw (ang. e-commerce).
Wartym podkreslenia jest fakt, ze glo-
balnym liderem pod wzgl¢dem uzyt-
kownikéw bankowosci mobilnej jest.. .
Kenia. Az 96 proc. posiadaczy telefo-
néw komoérkowych w tym kraju wy-
korzystuje je do korzystania z ustug
finansowych, w tym bankowych.

ROSYJSKI SKOK

Niestety, pojawienie si¢ bezposred-
nio w bankach rozwiazan informa-
tycznych, z ktdrymi (teoretycznie)
mozna bylo nawiazaé kontakt z ze-
wnatrz za poSrednictwem urzadzen
mobilnych i Internetu, od razu przy-
kuto uwagg cyberprzestepcow. Odtad
niepotrzebny stawat si¢ ,wlasny czto-
wiek” wewnatrz instytucji finansowej,
ktéry na zlecenie przestgpcéw np.
przeprowadzaltby operacje na rachun-
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96 proc. Kenijczykow
posiadajacych telefon
komérkowy korzysta

z bankowosci mobilnej,

fot. Afrika News

kach klientéw, pozbawiajac ich $rod-
kéw pienigznych. Pierwszy przypadek
kradziezy Srodkéw pieni¢znych klien-
tow banku z wykorzystaniem sieci
powiazan teleinformatycznych odno-
towano w 1973 roku w nowojorskim
Dime Savings Bank. Lupem zlodzieja
padlo wowczas ponad 2 mln dolaréw.

Nie byto to jedyne tego typu prze-
stgpstwo w historii bankowosci. Oczy-
wicie wyclagnigte wnioski zaowocowaly
znaczacym zaostrzeniem wewngtrznych
procedur bezpieczefistwa stosowanych
w bankach. Niemniej, nie uchronito
to chociazby First National Bank of
Chicago przed utrata w 1988 roku az
70 mln dolaréw; ktére przywlaszczyla
sobie pierwsza zidentyfikowana, zor-
ganizowana grupa cyberprzestgpcow.
Zlodzieje skorzystali z telefonu, za po-
moca ktdrego autoryzowali wykonanie
kilku przelewéw z kont takich spolek
jak United Airlines (linie lotnicze) czy
Merrill Lynch (finanse). Zgodnie ze
stosowanymi procedurami kazda zlecana
zdalnie transakcja musiala zosta¢ auto-
ryzowana telefonicznie. Za sprawa
wspblpracy z dwoma pracownikami
banku, przestgpcy znali protokoty bez-
pieczenistwa 1 mogli podszy¢ si¢ pod
osoby autoryzujace przelewy. O kra-
dziezy zorientowano si¢ nastgpnego

dnia, a Srodki pieni¢zne zostaly odna-
lezione na rachunkach w Citibanku
1 Chase Manhattan Bank. Skradzione
Srodki zamierzano przela¢ do jednego
z austriackich bank6w, ale przestgpcy
nie zdazyli juz tego zrobié.

Opisane wydarzenie byto sygnalem
ostrzegawczym dla sektora bankowego.
Z kolei na pierwszy atak hakerski
z prawdziwego zdarzenia branza ban-
kowa czekata zaledwie pigé lat. Do-
puscita si¢ go grupa, na czele ktére;j
stal Rosjanin Wiadimir Lewin. W 1994
roku przestepcy dostali si¢ do sieci
komputerowej Citibanku, z ktorej
wydobyli list¢ klientéw oraz hasta do
ich rachunkéw. Dzigki tej operacji
mogli — pozostajac nie wykrytym przez
nikogo z administracji banku — w ciagu
kilku tygodni przelaé facznie 3,7 mld
dolaréw na rachunki w USA, Finlandii,
Holandii, Niemczech i Izraelu. Po
zdemaskowaniu kradziezy Citibank
powiadomil FBI, ktére rozpoczglo
mi¢dzynarodowe $ledztwo. Cztonkéw
grupy znaleziono i aresztowano rok
pozniej. Kazdy z nich wpadl w rece
policji w momencie, kiedy przyszedt
do banku wyplaci¢ ukradzione pie-
niadze.

Atak grupy Lewina rozpoczat trwa-
Jjaca do dzi$§ wojng sektora bankowego

z cyberprzestgpcami. Liczba atakow
— w zdecydowane] wigkszoSci nie-
udanych — niestety ro$nie z roku na
rok. Obecnie nie ma na Swiecie banku,
ktéry prowadzi dziatalno$é w Inter-
necie 1 nie boryka si¢ z problemem
cyberprzestgpczosci. Jak wynika z ra-
portu amerykanskiej firmy konsul-
tingowe] PwC, banki sa najbardziej
narazonymi na ataki hakerskie insty-
tucjami finansowymi we wspolczesnej
gospodarce. Zapytane przez PwC, po-
stawily ten rodzaj atakéw na drugim
miejscu w zestawieniu zagrozen, ktére
stwarzaja najwigksze niebezpieczen-
stwo ich dzialalnosci. Na pierwszym
miejscu, niezmiennie od wielu lat,
pozostaje zagrozenie defraudacja Srod-
kéw pieni¢znych przez... wlasnych
pracownikow.

KLIENCI
NA CELOWNIKU

Od 1994 roku, kiedy grupa Lewina
okradta klientéw Citibanku, zmienity
si¢ sposoby dziatania cyberprzestgpcow.
Swiatowy sektor bankowy dokonat
olbrzymich, bo liczonych w miliardach
dolaréw, inwestycji we wlasne bez-
pieczenstwo w sieci. Dlatego tez ha-
kerzy coraz rzadziej atakuja bezpo-
Srednio instytucje finansowe (cho¢
infrastruktura informatyczna bankow
z uwagl na wielko$¢ 1 znacznie dla
ruchu w Internecie caty czas znajduje
si¢ pod ich presja), a coraz czgsciej
zwracaja si¢ w kierunku klientéw,
ktdrzy czgsto nie sa Swiadomi zagrozen
towarzyszacych nowoczesnej banko-
woscl. W mysl zasady ,,bezpieczenistwo
systemu jest tak mocne, jak jego naj-
stabsze ogniwo”, to oni znalezli si¢
w ostatnich latach na celowniku cy-
berprzestepcow.

Najczestsza metoda stosowana
przez cyberprzestgpcow jest tzw. phis-
hing, czyli podszywanie si¢ pod osobg
lub instytucj¢ w celu wytudzania po-
ufnych danych i informagji. Tego typu
oszustwa stanowity 34 proc. wszystkich
incydentéw, ktérymi zajmowal sig
w 2015 roku CERT Polska — podlegta
Ministerstwu Cyfryzacji i Administ-
racji jednostka zajmujaca si¢ cyber-
bezpieczefistwem w polskim Inter-
necie. Phishing najczgsciej przyjmuje
forme masowej wysytki e-maili, w kto-



rych przestgpcy podszywaja si¢ pod
bank lub inna instytucje, w celu wy-
tudzenia od ich klientéw np. loginu
1 hasta, stuzacych do logowania si¢ na
dedykowanej stronie internetowej.
Coraz czgsciej ataki sa rOwniez
ukierunkowane na pozyskanie jed-
norazowych kodéw stuzacych do
autoryzacji transakcji bankowych.
Dzigki posiadaniu tych trzech in-
formacji oszuSci moga w latwy
sposob okras¢ kazdy rachunek
bankowy.

Innym powaznym zagrozeniem
jest zlosliwe oprogramowanie i po-
wszechne wirusy komputerowe.
Za ich pomocy cyberprzestepcy
moga nie tylko okra$é e-konto
klientéw banku, ale nawet zaciag-
na¢ w ich imieniu kredyt . Eksperci
CERT Polska zwracaja takze uwagg
na rosnace zainteresowanie cy-
berprzestepcoéw przedsigbiorcami.
Chodzi gléwnie o tzw. ,atak na
prezesa”, ktéry w marcu br. byt
opisywany przez polska pras¢. Schemat
jest podobny. Hakerzy najpierw wia-
muja si¢ do systeméw informatycz-
nych przedsigbiorstwa i staraja si¢
zdoby¢ poufne dane biznesowe,
w oparciu o ktére przygotowuja fal-
szywa transakcje. Nastepnie podsta-
wiona osoba kontaktuje si¢ np. z ksig-
gowoscig 1 prosi o wykonanie przelewu
na rachunek w zagranicznym banku.
Osoba ta podaje si¢ przy tym za prezesa
lub waznego kontrahenta firmy.

To jedynie kilka przyktadow ak-
tywnosci cyberprzestepcow. Przy ko-
rzystaniu z bankowosci internetowej
lub mobilnej, warto pamigtac o istotnej
zasadzie bezpieczenistwa, otéz bank
nigdy nie poprosi o podanie danych
do logowania si¢ do rachunku klienta.
Powdd jest oczywisty — zna je.

LATAJACA MONETA

Przeprowadzka do Internetu, jaka
banki w ostatnich dwoch dekadach
zafundowaly sobie i swoim klientom,
spowodowala, ze po raz pierwszy
w historii mozliwa jest dokfadna ob-
serwacja 1 analiza przeplywow Srodkéw
pieni¢znych. Z tatwoscia mozna prze-
Sledzié, kto, kiedy i komu przelewa
pieniadze. Administracja panstwowa
monitoruje kazdy przelew powyzej

okreslonej warto$ci. W Polsce trans-
akcja o warto$ci wyzszej niz 15 tys.
euro — zgodnie z trescia ustawy o prze-
ciwdzialaniu praniu pieniedzy i fi-
nansowaniu terroryzmu — jest reje-
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Wadimir Lewin, organizator pierwszego ataku
hakerskiego na bank, fot. archiwum ,Méwia wieki”

strowana przez banki, ktore nawet
w przypadku najmniejszych podejrzen,
ze okolicznosci transakcji wskazuja,
ze moze ona mie¢ zwiazek z praniem
pieni¢dzy lub finansowaniem terro-
ryzmu, informuja o niej odpowiednie
stuzby kontroli skarbowej. Dotyczy
to takze sytuacji, kiedy kontrahenci
transakgji sprobuja obej$é cyfrowy pa-
noptykon administracji i dokonaja kil-
ku przelewéw na mniejsze kwoty.
Takie dziatanie wzbudzi tylko podej-
rzenie banku, ktdry na pewno przyjrzy
si¢, dlaczego dokonano takich wlasnie
operacji. Jesli do tego doda si¢ plany
ograniczenia platnosci gotéwkowych
lub nawet catkowitego odejscia od
gotdéwki, to otrzyma si¢ obraz Swiata,
w ktérym wyjatkowo cigzko ukryé,
co dzieje si¢ z sSrodkami pieni¢znymi.

Pomimo to zorganizowane grupy
przestepeze 1 terrory$ci znajduja spo-
soby, by obejs¢ systemy wycelowane
w pranie brudnych pieni¢dzy lub fi-
nansowanie terroryzmu. Przestgpcy
si¢gaja po alternatywne, czg¢sto nie-
oficjalne systemy finansowe. Najwick-
szym jest arabska hawala (system tzw.
yniewidzialnych bankéw”), ktéra wy-
wodzi si¢ z systemu fei quian (latajaca
moneta), stworzonego w starozytnych
Chinach na potrzeby finansowania
handlu na Jedwabnym Szlaku. Wsp6t-
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cze$nie stafa si¢ integralna czgScia gos-

podarek Indii, Pakistanu czy Afganis-

tanu, a w panstwach, ktére nie posia-

daja rozwinigtego systemu bankowego

(jak Somalia i Jemen), jest jego sub-
stytutem. Rzeszami emigrantéw
arabskiego 1 hinduskiego pocho-
dzenia wprowadzily j3 do Ameryki
Pétnocnej 1 Europy:.

Cho¢ trudno sobie to wyobrazié,
terrorysci, ktorzy w 2001 roku za-
atakowali World Trade Center, byli
finansowani w ten sam sposob, jak
2 tys. lat weze$niej kupcy podrd-
zujacy migdzy Chinami a Bliskim
Wschodem i Europa. To nie jedyna
niespodzianka zwiazana z hawala.
Jako system potrafi by¢ szybsza,
bardziej elastyczna 1 przyjazna niz
wspolczesny system bankowy. Nie
opiera si¢ bowiem na sformalizo-
wanych instytucjach, nie potrzeba
zaktadaé rachunkdw, nie ma rejes-
tracji dowodéw wplaty 1 nikt nie
zapisuje nazwisk. Wszystko jest

oparte o stowo honoru. Wystarczy
skontaktowac si¢ z tzw. hawaladarzem
1 powierzy¢ mu okreslona kwotg. On
skontaktuje si¢ ze swoim odpowied-
nikiem na drugim kraficu $wiata, u kt6-
rego bedzie mozna odebraé pieniadze.
Potrzebne bedzie do tego tylko hasto.

CYFROWA
KRYPTOWALUTA

Hawala to nie jedyny nieformalny
system finansowy bgdacy obecnie
w uzyciu. Coraz wigksza popularnoscia
cieszy si¢ system budowany wokol-
kryptowalut. W listopadzie 2008 roku
w Internecie ukazat sie krotki, zaledwie
dziewigciostronicowy dokument ,,Bit-
coin: A Peer-to-Peer Electronic Cash
System”. Podpisat si¢ pod nim nikomu
nieznany Satoshi Nakamoto. Do dzis
nie udalo sie ustalié, kto moze sie
ukrywaé¢ pod tym pseudonimem. 3
stycznia 2009 roku na rynek wypusz-
czono pierwsze 50 bitcoindw, a dzie-
wi¢é dni pézniej zostal wykonany
pierwszy ich przelew. Nadal go nie
kto inny, jak tajemniczy Nakamoto.

W przeciwienstwie do innych walut
czy ustug platniczych, jak np. Paypal,
bitcoin nie jest kontrolowany przez
zaden rzad, bank centralny czy insty-
tucje¢ finansowa. Jego istotna przewaga
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jest ogromne rozproszenie, za ktorym
kryje si¢ tysiace komputeréw uzyt-
kownikéw ,,kopiacych” kryptowalute.
Co jednak cieckawe, w celu zapobie-
gania podwdjnego wydawania bitcoi-
néw oraz zwyklemu ich falszerstwu,
potwierdzenie zawartej transakcji opar-
te jest o system skomplikowanych
dowoddéw matematycznych. Zatem
dowolna transakcja pozostaje niedo-
konana do momentu dodania i po-
twierdzenia na rejestrowanej, Stosow-
nie oznakowanej liscie dotychczas za-
wartych transakgji, czyli fancuchu blo-
kéw (ang. blockchain).

Nalezy zaznaczy¢, ze Bitcoin nie
spelnia kryterium powszechnej ak-
ceptowalnosci, nie jest emitowany
przez bank centralny i nie jest praw-
nym Srodkiem platniczym. Stanowi
on jedynie umowny instrument fi-
nansowy danej grupy spotecznej za-
interesowanej jego uzyciem. Pomimo
ze posiadanie i dokonywanie ptatnosci
w bitcoinach jest legalne, to sama
kryptowaluta nie ma najlepszej opinii.
Mimo krétkiej historii na jej reputacji

h, “Hawaladarze w péinocnym Pakistanie, fot. Paul Watson / Wti;nledia € o

pojawily si¢ liczne skazy, poczawszy
od banki spekulacyjnej (duzej zmien-
nosci kursu — najpierw warto$¢ bitcoina
gwaltownie wzrosta w stosunku do
walut $wiatowych, a nastgpnie gwat-
townie spadla), przez glo$na sprawg
zdefraudowania ponad 650 tys. bit-
coinéw przez gietde Mt.Gox, a skon-
czywszy na wykorzystywaniu tej kryp-
towaluty do handlu na internetowym
czarnym rynku, gdzie za bitcoiny
mozna bylo kupi¢ produkty powszech-
nie uznawane za nielegalne.

DRUGA REWOLUCJA

O ile bitcoin, w wyniku znaczacej
zmiennosci kursu oraz braku instytugji
stojacej za jego wiarygodnoscia, moze
by¢ postrzegany jako co najmniej ry-
zykowny, majac na wzgledzie kwestie
stabilnosci 1 transparentnosci systemu
finansowego, to technologia blockchain
rozgrzewa do czerwonosci instytucje
finansowe. Jawi si¢ ona jako narzedzie,
ktére moze zrewolucjonizowaé branzg
finansowa. Stworzenie zdecentralizo-

wanego systemu transakcyjnego moze
uwolni¢ ludzko$¢ od koniecznosci
korzystania z ustug bankéw przy prze-
kazywaniu Srodkéw pieni¢znych.
Nowy system, ktory najprawdopo-
dobniej powstanie z uzyciem logiki
blockchain, powinien by¢ tanszy, szyb-
szy 1 bardziej elastyczny od obecnie
istniejacych rozwiazan bankéw. Te
jednak nadal pozostana waznym ele-
mentem systemu finansowego, ale
ich podstawowg rola bgdzie gwaran-
towanie dost¢pu do srodkéw pienigz-
nych. Bank by¢ moze stanie si¢ miejs-
cem, gdzie klienci bedy wylacznie
przechowaé 1 pozyczaé $rodki pie-
nigzne, a nie np. placié¢ za rachunki.
Instytucje finansowe 1 spotki tech-
nologiczne na calym $wiecie pracuja
nad wdrozeniem takiego rozwiazania
w zycie. W kwietniu powolaly do zycia
Cordg — pierwszy na Swiecie standard
do obstugi zdecentralizowanego rejestru
na potrzeby rynku finansowego.
W przyszlosci moze sta¢ si¢ on po-
czatkiem takiej samej rewolucji, jaka
bylo pojawienie si¢ pierwszych bankéw
internetowych. Jesli wierzy¢ entuzjas-
tom blockchaina, ta technologia przy-
pomina obecnie Internet we wczesnej
fazie rozwoju. Globalna sie¢ informa-
cyjna potrzebowata dwoch dekad, nim
stala si¢ narz¢dziem zmieniajacym ob-
licze wspdlczesnego $wiata. W przy-
padku blockchaina moze to nastapié
znacznie szybciej. Kto wie, moze be-
dziemy za naszego zycia Swiadkami az
dwoch wielkich rewolucji w $wiecie
finanséw: narodzin bankowosci inter-
netowej, ktora zerwala z postrzeganiem
banku jako miejsca w przestrzeni fi-
zycznej, oraz powstania systemu fi-
nansowego opartego na blockchainie,
ktéry uwolni z obowigzku czestego
korzystania z ustug bankowych? B
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